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GLOSARIO DE TERMINOS USADOS EN SEGURIDAD
INFORMATICA

A

Active-X

Como la mayor parte de sitios web son documentasi@ss con poca interactividad, Microsoft ha
creado un lenguaje de programacion, llamado ActiyeXa remediar la situacion. Los controles
ActiveX tienen por objetivo hacer que la navega@éninternet sea comparable a la de un
CD-Rom, y poder escuchar musica, ver animaciongdep clips e interactuar con el programa

Administrador de lista

Un administrador de lista es una persona que adtranina lista de distribucion, afnade y borra
miembros, y se ocupa de los aspectos generalesagiénimiento de la lista. En ocasiones modera
la discusion e interviene cuando se producen dispuiuina flame war, guerra de llamas

ADSL

Abreviacion de Asymmetric Digital Subscriber Limt ADSL es un método de transmision de
datos a través de las lineas telefénicas de camieibnales a velocidad alta. Los datos pueden ser
descargados a velocidades de hasta 1.544 Megabiegundo y cargados a velocidades de hasta
128 Kilobits por segundo. Esa es la razén por & se le denomina asimétrico. Esta tecnologia es
adecuada para el web, ya que es mucho mayor laladmte datos que se envian del servidor a un
ordenador personal que lo contrario.

Agente

Un agente es un tipo de software programado parénternet y realizar una funcion especifica
para el usuario. El tipo mas comun de agente soprligramas llamados spiders y worms (arafias
y gusanos), que transitan por el Internet, recaltwit la informacién e catalogando su contenido,
creando sus propias bases de datos del conteridateado. Se estan desarrollando otros agentes,
con funciones mas complejas, que permitiran asosuios hacer cosas como buscar sitios de
musica en linea y comparar los precios de sussglisco

Ancho de banda

El ancho de banda es la maxima cantidad de dawpugden pasar por un camino de
comunicacion en un momento dado, normalmente meadidsegundos. Cuanto mayor sea el ancho
de banda, méas datos podran circular por ella alrsky

API (Application Program Interface).

Interface de programa de aplicacién. Un conjuntoutieas que un programa de aplicacion utiliza
para solicitar y efectuar servicios de nivel inferjecutados por el sistema operativo de un equipo
También, un conjunto de convencién de llamada egramacién que definen cémo se debe
invocar un servicio a través de la aplicacion.

ARCHIVOS PE (Portable Executable).
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Este formato de archivos ejecutables de Windowesheesl nombre de "portatil" porque puede ser
compartido por todos los sistemas operativos dat32ElI mismo archivo puede ejecutarse en
cualquier versién de Windows 95, 98, Me, NT, 2000Py Todos los archivos de formato PE son
ejecutables (las extensiones mas conocidas son, .BXE, .OCX, .SCR y .CPL), pero no todos
los ejecutables son portatiles.

atras ABDEIKMNOPRSTVUW arriba

B

BINDER

Pequefo programa que simplemente une dos o masaaem un solo ejecutable. También es
conocido como Joiner, Juntador, Trojan-Dropper ppes, etc.

atras ABDEIKMNOPRSTVUW arriba

D

DCC (Direct Client to Client)

Los archivos enviados entre usuarios participat¢asn canal de chat (IRC) se transmiten por
medio de una sesion denominada DCC (Direct Cle@lient), que permite la transferencia
directa de los mismos.

D.D.o.S (Distributed Denial of Service).

Ataques de negacién de servicio distribuidos. Eadule una sola computadora, se utilizan cientos
o0 hasta miles de ellas, todas actuando al mismmtiecontra una misma victima, un servidor o
cualquier computadora conectada a Internet, laegibe una sucesion de solicitudes de servicio,
con tal frecuencia y cantidad, que al no poderesggondidas van disminuyendo paulatinamente su
rendimiento, ocasionando casi siempre la caidaisiedma, ademas de la saturacién del ancho de
banda asignado.

D.o.S - Un ataque de D.o.S (Denial of Service, ogaeion de servicio)

Hace que los servidores o cualquier computadoraatada a Internet, reciban una sucesion de
solicitudes de servicio, con tal frecuencia y a#adi, que al no poder ser respondidas van
disminuyendo paulatinamente su rendimiento, ocasida casi siempre la caida del sistema,
ademas de la saturacién del ancho de banda asignado

DROPPER (cuentagotas)

Es un archivo que cuando se ejecuta "gotea” adibervirus. Un archivo "dropper" tiene la
capacidad de crear un virus e infectar el sisteghaslario al ejecutarse. Cuando un "dropper" es
escaneado por un antivirus, generalmente no setdetaun virus, porque el cédigo viral no ha
sido creado todavia. El virus se crea en el monmmungcse ejecuta el "dropper".

atras ABDEIKMNOPRSTVUW arriba
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EXPLOIT

Programa o método concreto que saca provecho dellea agujero de seguridad de una
aplicacion o sistema, generalmente para un useiosdi de dicha vulnerabilidad.

atras ABDEIKMNOPRSTVUW arriba

ICMP (Protocolo de mensajes de control de Internet)

Es una extension del Protocolo de Internet (IRgnnite generar mensajes de error, paquetes de
prueba y mensajes informativos relacionados coBdBicamente, se usa para comprobar la
existencia de la maquina consultada.

ICQ ("l Seek You", Te busco)

Programa que ofrece un servicio de mensajerianea H través de Internet, permitiendo hacer
saber a otras personas conocidas, que uno estéado¢online). A través de él se pueden
intercambiar mensajes y archivos, conversar (chathblecer conexiones de voz y video, etc.

IMAP (Interactive Mail Access Protocol)

Este protocolo, propuesto por M. Crispin en 199ose una mejora de POP3. La principal
ventaja es que IMAP permite, no sélo la manipuladé los mensajes en nuestro buzén, sino
también la gestién de un conjunto de buzonesilistias como carpetas de informacién. Aunque
su potencia y prestaciones son superiores a IRO&S, en la practica los dos sistemas coexisten.
Microsoft Exchange, por ejemplo, actia como sendonto IMAP como POP3, y algunos clientes
de correo, como Outlook Express, permiten escdgao&colo a utilizar.

Ingenieria Social

Se le dice ingenieria social a la accién de engaiiar usuario para que sea él el que actle,
ejecutando un archivo o revelando datos secretos cma clave. Se utiliza la astucia para
convencer a una persona a dar por si mismo infaémaerca de su sistema.

IP SPOOFING

La técnica denominada IP Spoofing permite que acaaite tome la identidad de un host
"confiable" (cambiando su direccion IP por la doiéo de dicho) y obtenga de este modo accesos
no autorizados a otros sistemas. En numerosos §it&go Unix o Linux), existe un archivo
denominado .rhosts conteniendo una lista de nontlré®sts que se consideran de confianza. Si
un atacante se hace pasar por una de esas dires,giurede llegar a ejecutar comandos en forma
remota o logearse en el mismo sin una contrasefia.

IRC (Internet Relay Chat)
Un sistema de conversacion multiusuario, dondetdegse reline en ambientes virtuales llamados
"canales", normalmente identificados con temasdkds de conversacion, para poder charlar en

grupo o en privado. IRC trabaja en arquitecturar@é/Servidor. El usuario ejecuta un programa
cliente (los mas conocidos son mIRC y Pirch), ellsg conecta a través de la red (Internet por
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ejemplo) con otro programa servidor. La misiéngalidor es pasar los mensajes de usuario a

usuario.

atras ABDEIKMNOPRSTVUW arriba
K

Keylogger

Rutina que intercepta todas las pulsaciones ref&zan el teclado, y las guarda en un archivo para
obtener datos sensibles como contrasefias, etcafesigo puede ser enviado por un troyano a un
atacante.

atras ABDEIKMNOPRSTVUW arriba

M

MAPI (Messaging Application Programming Interface)

Se trata de una interface de programacién pareaajdines que gestionen correo electronico,
servicios de mensajeria,
trabajos en grupo, etc.

MUTEX

Un mutex es un objeto utilizado para controlaroekeso a recursos (cualquier tipo de programas y
aplicaciones, etc.) y evitar que mas de un proaeseda al mismo tiempo al mismo recurso. Un
caso concreto: si un mutex determinado (puede hatediferente para cada programa) esta en
memoria, el programa al que le corresponda esexiagame que existe una sesion anterior de él
mismo ejecutandose actualmente, negandose parttodehacerlo por segunda vez. Esto previene
la multiple carga del programa en memoria.

atras ABDEIKMNOPRSTVUW arriba

N

Network File System (NFS),

Desarrollado por Sun Microsystems, es un protogapermite establecer sistemas de archivos
distribuidos

entre multiples maquinas. Aquellas que estén cadasta través de NTFS pueden tener acceso a
los directorios de cada una de las otras de foramsparente.

atras ABDEIKMNOPRSTVUW arriba

O

Outgoing Connections
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Conexiones salientes

atras ABDEIKMNOPRSTVUW arriba

P

PING (Packet INternet Groper)

Comando usado para comprobar las conexiones a omds tiosts remotos. Emplea paquetes ICMP
de peticidn de eco y respuesta de eco para detarsiinn sistema IP concreto de una red es
funcional. Es util para diagnosticar fallos IP dedd o del enrutador.

POP3 (Post Office Protocol 3)

Es la tercera version del protocolo de oficinasaieeos en Internet. Permite que los mensajes de
correo electronico sean enviados a un servidagsinel destinatario esté en ese momento
conectado a Internet. El mensaje es almacenadal pervidor (POP3), en el buzén del
destinatario, el cual debe estar registrado cornarics Cuando este usuario desea leer su correo,
so6lo debe conectarse a Internet, acceder a sWlseROP3, y si su contrasefia es valida, a los
contenidos de su casilla.

atras ABDEIKMNOPRSTVUW arriba

R

RPC ( Remote Produce Call)

Desarrollado por Sun Microsystems y utilizado erchas sistemas Unix, es una interfaz de
programacion que permite el desarrollo de aplicasalistribuidas. Mediante un conjunto de
funciones, este protocolo permite que los progrdtaaeen a subrutinas que se ejecutan en un
sistema remoto, incluyendo cédigos de retorno kabtes predefinidas para soportar el
procesamiendo distribuido.

atras ABDEIKMNOPRSTVUW arriba

S

SMTP (Simple Mail Transport Protocol)

Protocolo simple de transferencia de correo. Bsabcolo mas utilizado en Internet para el envio
de correo electronico. Es el estdndar de Interaiet @l intercambio de correo electronico. Hace
posible que un usuario pueda enviar un e-mail@atsuarios de la red. A nivel de
comunicaciones, SMTP necesita de un canal fiabi lfvar a cabo los envios, por lo que utiliza
conexiones TCP.

Sniffer
Rutina o programa que monitorea y analiza el toéie una red para detectar problemas o cuellos

de botella. Su objetivo es mantener la eficienelarmfico de datos. Pero también puede ser usado
ilegitimamente para capturar datos en una red.
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SNMP (Simple Network Management Protocol)

Es un protocolo de gestién y analisis para intezgim de redes heterogéneas, capaz de
proporcionar mensajes de estado y avisar de Iddgimas detectados.

SPOOFING

"Spoofing" es la falsificacion de la direccion IP arigen en los paquetes enviados.

SSL (Secure Socket Layer)

Es un protocolo que utiliza criptografia para cifes datos que se intercambian con un servidor
seguro. Proporciona privacidad para datos y messgjgermite autenticar los datos enviados.
Basicamente se utiliza para transmitir informagénsonal o

relacionada con tarjetas de crédito de los usuartosvés de Internet. Las direcciones de paginas
Web que utilizan conexiones SSL, comienzan copshiten lugar del estandar 'http:".

atras ABDEIKMNOPRSTVUW arriba

T

Telnet

Permite a un programa cliente acceder a los resasotro servidor previa autentificacion,
facilitando nombre de usuario y contrasefia. Propoacuna interfaz que permite ejecutar
cualquier accion en la maquina remota a la qustgeaecediendo, tal y como si estuvieramos
sentados fisicamente delante del servidor.

TFTP ( Trivial File Transfer Protocol)

Es un protocolo de transferencia de archivos mogike y sin mecanismos de seguridad. Es
similar a FTP, pero en vez de TCP, utiliza UDP cqraiocolo de transporte.

atras ABDEIKMNOPRSTVUW arriba

U

UUENCODE

Este es otro protocolo de especificacion de catifiin de contenidos en mensajes SMTP. Antes
de que apareciese MIME, la técnica de UUencodeifiarimcluir contenidos no textuales en los
mensajes mediante la codificacién en origen deitasos contenidos binarios transformandolos
en caracteres ASCII de 6 bits que se adjuntabareataje. Los contenidos eran interpretados por
el emisor y el receptor SMTP como si de texto atase y decodificados en destino para recuperar
los archivos binarios. Aunque, como es obvio, #staica esta claramente superada por MIME,
auln son abundantes los entornos de correo en éosequttiliza.

atras ABDEIKMNOPRSTVUW arriba

V
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VIRUS PARASITO (Parasitic virus)

Se les llama parasitos a los virus que requieramdmrtador (o host) para propagarse. Se adjunta
a otro programa y se activa cuando ese prograregestado. En el caso de este virus de macro,
esta accion se produce porque el virus utiliza cbosbh un

mdédulo ya existente (Document_Close), y se actisando este médulo es ejecutado (por defecto
al cerrar un documento).

VIRUS POLIMORFICO (Polymorphic).
Este tipo de virus, generalmente encriptado, casibi@digo en forma aleatoria, agregando en

algunos casos informacion basura a su cédigo,acmeh de confundir a los antivirus, al obtener
un aspecto diferente en cada archivo infectado.

atras ABDEIKMNOPRSTVUW arriba

W

WSH ( Windows Scripting Host).

Es un interprete de Java Script y de Visual Basigp§ que puede ayudar a automatizar varias
tareas dentro de Windows, pero también puede géotado por virus en dichos lenguajes. Esta
instalado por defecto en Windows 98 y posteriores

atras ABDEIKMNOPRSTVUW arriba
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